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تدوین نقشه راه اینترنت اشیاء: پروژه
محمدرضا محمدی کاشانی: ارائه دهنده

96بهار : تاریخ

شبکه های ارتباطی در اینترنت اشیاء



فهرست مطالب

استانداردنگاهITUبهIoTآنپیشنهاداتو
درهاشبکهساختارIoT

شبکهدرارتباطیهایپروتکلIoT

موردیمطالعات
شبکهانتخابدرمهمهایشاخص

ایراندرشدهانجامهایفعالیت
ملاحظاتوبندیجمع
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های فعال در زمینه استانداردسازی اینترنت اشیاءسازمان 
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IOT(ITU-T Y.4113)مدل پایه شبکه برای 

PSTN technology

2G/3G/LTE wireless 

technology

xDSL technology

FTTx technology

LPWA wireless technology

Controller area network (CAN) 

bus technology

ZigBee wireless technology

Bluetooth wireless technology 

WiFi wireless technology

Wi-SUN wireless technology

ULE technology

Fiber Optic technology

Satellite  technology
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IoTبرایانواع دستگاه پشتیبانی •

از جمله دستگاه های با قابلیت محدود–

مقیاس پذیری و دسترس پذیری•
حسگرهاافزایش روز افزون دستگاه ها و –

همزمانبه خاطر انتقال داده تأخیر زیاد بسته و کاهش تلفات •
ارسال همزمان–
پردازش همزمان–

بار شبکه به خاطر حجم زیاد پردازش ترافیک افزایش کنترل •
IoTناحیه شبکه افزایش تعداد –

پیدایش تراکم در شبکه دسترسی–

(، دسترسی و هستهIoTناحیه )عدم کفایت منابع پردازش در نواحی مختلف –

قابلیت همکاری متقابل•

برای بخش های مختلف شبکهITUپیشنهادات عمومی
بر حسگرها و سنجش گرهای هوشمند با تمرکز 
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ITUپیشنهادات و IOTچالش های شبکه ناحیه 

قابلیت اطمینان
(  در مقابل قطعی اتصال و تلفات بسته)مطمئن ارسال داده •

اطمینان انتها به انتها جهت قابلیت IoTنیاز به سنجش در ناحیه شبکه •

در شبکه هسته و دسترسی MTBF ،MTTRمعیارهای –

 از طرف شبکه هستهواکنش به درخواست  های وارده

اطلاعات وضعیت•
توپولوژیاطلاعات •
توپولوژیمجدد محاسبه •
(ازدحام، تصادم، قطعی)مسیر ترافیک اطلاعات •

 حسگرهااعلان ها از طرف دریافت
رویدادها•
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به شبکه هستهIoTشبکه ناحیه از در ارسال داده 
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ارسال داده در بین دریچه زمانی تخصیص یافته
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هستهشروع ارتباطات داده توسط شبکه 
(درخواست وضعیت و ارسال مجدد)
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هوشمندسنجشگرهای شروع ارتباطات داده توسط 
(ارسال وضعیت تجهیز)
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سنجشگرهای هوشمند و داده های وارده داده های وارده از 
IoTغیر یدستگاه هااز 
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مسیردهی مجدد و ایجاد ترافیک نامتوازن
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نامتوازن از نقطه نظر بارIoTشبکه ناحیه 
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، IoTبهینه سازی بار از دیدگاه شبکه ناحیه 
نابهینه از دیدگاه شبکه هسته
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متوازن کردن توپولوژی از دیدگاه شبکه هسته
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کمسیرهای جدید ترافیتولید و دوباره ترافیکتغییر جهت 
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(EMEA)1برای منطقه ITUتخصیص باندهای فرکانسی توسط 

LPWA=Low Power Wide Area

DSRC=Dedicated Short Range Communication
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ofcomتوسط IoTارائه چارچوبی برای نیازمندی طیف برای 
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IoTساختارهای شبکه 
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IOTهای ارتباطی شبکه در پروتکل
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IoTالگوهای ارتباطی در 
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پروتکل های تبادل دادهبرای (Broker)معماری مبتنی بر واسطه 
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پروتکل های تبادل دادهبرای (BUS)معماری مبتنی بر گذرگاه 
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انتخاب پروتکل مناسب
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OMAاستاندارد توسط •

سبک و کم حجم، بطور مؤثر می تواند بر روی تجهیزات با توان محدود اجرا شودپروتکل •
، اداره کردن داده کاربردیتجهیز به منظور پیکربندی تجهیزمدیریت •
بارکردن ویژگی ها برای اولین فعال •
موجودپیکربندی تجهیزات تغییرات •
عیوبتجهیزات و گزارش دهی خرابی و ارتقای نهاده افزار •

6LoWPANیاWi-Fiاستفاده می کند همانند IPاستاندارد بطور گسترده قابلیت اعمال به هر فناوری که از اتصال این •

و بالاخص سلولار را دارد

 LWM2Mپروتکل مدیریت
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LWM2Mویژگی ها و معماری 

SMS Or any GET/POST/PUT/DELETE can be used for waking-up the device

The device can reply by SMS or UDP (return-path)
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LWM2Mبا به منابع یک شئ نحوه دستیابی 

‘/{Object ID}/{Object instance}/{Resource ID}’

3303/0/5700/: مثال
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مثالی از کاربرد پروتکل های ارتباطاتی اینترنت اشیا

6LowPAN
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در ایتالیاLoRaمطالعه موردی تست پایلوت 

:پروژهاهداف•
مختلفاطاق هایرطوبتودرجه حرارتکنترلوپایش
کنندهخنکسیستموتهویهگرمایش،بامرتبطهزینه هایکاهش
هوشمندشهربهآنتعمیموپایلوتارزیابی

شمال ایتالیاPadovaطبقه شهر 19ساختمان های : مکان تست•

الی 5لاین، ساختمان های اداری، پاساژهای خرید و فروشگاه 6محیط شهری، ناحیه تجاری، خیابان دوطرفه با : شرایط تست•
طبقه در دوطرف آن6

9طبقه : Gatewayمکان •

...(نصب در آسانسورها و)، حداقل یکی به ازای هر طبقه 32: تعداد گره انتهایی•

Net:یکپارچه سازی• Server کاربرد پایش و پایگاه داده با
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Nodeو Gatewayو چیپ های مورد استفاده سمت LoRaپروتکل 
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LORAمبتنی بر GATEWAYماجول حسگر و

Kerlink LoRa IoT station model 0X80400AC IMST iM880A-L LoRa module
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LoRaسلولی سیستم تک واقعی پوشش 

GW=Gateway

SF= Spreading Factor
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LoRaطرح پوشش شهر  پادوا با استفاده از سیستم 
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نتایج برای تعمیم به شهر هوشمندو ملاحظات 

 کیلومتر مربع100وسعت
200000سکنه شهر

 سکنه، یک 7000حدودی هرازایبهGateway 30تعداد شهر ، به ازای کلGateway

 با افزایش تقاضای ترافیک، نصب اضافیGatewayصورت می پذیرد
:ادعاهای مطرح شده–

نیاز کمتر از نصف تعداد سایت توسعه داده شده توسط یکی از اپراتور های سلولی اصلی ایتالیا •

شئ2هر سکنه ازاییعنی به Gatewayسکنه به ازای هر 15000تا •
6برایر شده و به ازای هر سکنه بطور متوسط 3با تکامل و پیشرفت و استفاده از آنتن های چند جهته، ظرفیت •

شئ 7الی 
برای اکثر کاربردهای شهر هوشمند کافی است•

Telegram:@IoTPlan ,  Website: iot.itrc.ac.ir37



 4.5Gنسل NB-IoTاولین کنتور هوشمند  برق با استفاده از فناوری ارتباطی•

استتوزیع نیروی برق کشور پرتغال طراحی و ساخته شده شرکت ژانسی برایتولیدی و هواوی مخابراتی دو شرکت  توسط •
می بردکشور  پرتغال بهره [NOS]اپراتور مخابراتیشبکه در بستر U-bloxماژول های مخابراتی شرکتاز •
استهواوی ایجاد نموده _خود را براساس  زیرساختNB-IoTمخابراتی، شبکهاپراتور •
تا پایان 2016مشترک در بازه زمانی از آغاز سال 100پرتغال برای انجام پروژه  پایلوت برای EDPملل شهر لیسبون نیز توسط شرکت توزیع برق_پارک•

استانتخاب شده 2017سال 
استاستاندارد قرار گرفته NB-IoT، تحت پوششNOSشرکتمخابراتی BTSاین منطقه  از شهر لیسبون توسط دو•
هدف، مدیریت هوشمند انرژی منازل و کاهش هزینه ها•

رمزنگاری شده4Gارتباطبا استفاده از طیف دارای مجوز و ارتباط قابل اعتماد و امن •
معمولیGSMبر روی شبکه20dBسال و  بهره10هزار ارتباط در یک سلول، عمر  باتری بیش از 100مزایا از قبیل پشتیبانی از •
و ایجاد ارزش افزودهبرقاعلام قطعی قابلیت  •

در کشور پرتغالNB-IoTهوشمند برق مبتنی بر فناوریکنتور 
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IOTمعیار کلی انتخاب فناوری شبکه 

  ازجمله -کوتاه گذردهی  کم، گسترهZigBee،Bluetooth،Z-Wave ،...

 ازجمله -کوتاه گذردهی بالا، گسترهWi-Fi ،...

 از جمله -بلند گذردهی کم، گسترهLoRa،Sigfox،Weightless ،NB-IoT ،...

 از جمله -بلند گذردهی بالا، گسترهLTE-m ،EC-GSM،4G ،5G،...
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IOTهای انتخاب شبکهشاخص های مهم در

(توپولوژی)شبکهمعماری •
پوششتحت گستره •
(تعداد شئ تحت پوشش)بالاظرفیت •
نرخ  های داده•
تداخلدر برابر طیف فرکانسی، مقاومت •
دوطرفهارتباطات یکطرفه در مقابل ارتباطات •
(بلقابلیت همکاری متقا)اتصالات بین شبکه ای•
شبکهکم مصرفی توان •
باتریعمر زیاد•

شبکهامنیت در تمامی سطوح •
قطعاتمدیریت •
تأخیر•
تلفات بسته•
اطمینانقابلیت •
دسترس پذیری•
مقیاس پذیری•
تحرک پذیری•
مکان یابی•
سرویس دهی به کاربردهای متنوع•
هزینه پائین•
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1394از پائیز ( منطقه نارمک)تهراندر اشیا اینترنتراه اندازی اولین درگاه اختصاصی •
استTTNیا  The Things Networkجهانیاین شبکه به عنوان بخشی از حرکت •
درگاه برای کل تهران10•

استفاده شده استLoRaاز فناوری •
Gatewayتهران به عنوان •

ایران و فرانسه در فناوری اینترنت اشیاء همکاری •
اطلاعاتسراسری شبکه ملی پوشش •
و یک شرکت فرانسوی  ( FCP)یکی از اپراتورهای ارتباطات ثابتمیان همکاری •
در ایران Sigfoxمیلیون شیء به شبکه 77اتصال پیش بینی •
استبرای توسعه اینترنت اشیاء  در ایران در شرف انجام Sigfoxمیلیون دلاری 160سرمایه گذاری •

فعالیت های متفرقه بخش خصوصی•

IoTفعالیت های انجام شده در ایران در راستای 
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اشیافعالیت های اپراتورهای سیار در اینترنت •
IPv6مهاجرت به سوی –

5Gحرکت به سوی –

(پروژه پایلوت گاز با همکاری شرکت خصوصی)NB-IoTبرنامه ریزی برای –
(MVNO)پروانه های جدید اپراتور مجازی تلفن همراه صدور •

ها توسط رگولاتوریMVNOبهپروانه 3اعطای–
o کیش سل پارس
o شرکت توسعه ارتباطات همراه شاتل
o (مرتبط با آسان پرداخت پرشین)آواشرکت نگین ارتباطات

چالش های موجود•
مناسبپذیری، قابلیت اطمینان، پلتفرم مقیاس پایگاه داده، ، امنیت–

ادامه
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جمع بندی و ملاحظات شبکه

استانداردمرجعبهنیاز
مقرراتتنظیمبهنیاز
کلیمعیاروهاشاخصبراساس(سلولییاخصوصی)شبکهنوعانتخاب
نیازموردکاربردهایدرسبکهایپروتکلبکارگیری
بیرونیهایپروژهنتایجوتجربیاتازاستفاده
آنکافیعمرطولوشبکهحلراه امنیتوکیفیتتضمین
هزینه،(باطریعمر)مصرفیتوانشبکه،توسعههزینهپذیریتوجیهBoM(باطریهزینهشامل)انتهاییگره

Telegram:@IoTPlan ,  Website: iot.itrc.ac.ir43



Telegram:@IoTPlan ,  Website: iot.itrc.ac.ir



RFنکات مهم در شبکه های بی سیم

خواصرتغییوحرارتباعثشودموادجذباگرواستبیشتریانرژیحاملباشدبیشترموجفرکانسهرچه
.میشودآن
900رادیوییموجMHz2.4رادیوییموجبرابردوازبیشترآزادفضایدرGHzمی شودارسال
بلندترموجطولMHz900(333مترمیلی )2.4 ترکوتاهموجطولمقابلدرGHz(125مترمیلی )با

.می یابدانتشارمعمولیساختمانیدیوارهایازبیشتریدرجه
می کنندفراهمگیرندهحساسیتوخروجیتوانبرایبهتریگسترهپائین ترفرکانس های

شود؟میاستفادهبالاترفرکانسازچرا
oبه آنتن کوچکترنیاز
o به پهنای باند بیشترنیاز
o به باند فرکانسی جهانی برای استفاده در چند کشورنیاز
o مستقیمدید ملاحظات(LOS)  طول فواصل بلندتردر
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انواع نواحی شبکه بی سیم سنسور

 Low Power Wide Area

Network(LPWAN)

 Body Area Network(BAN)

 Home Area 

Network(HAN)

 Personal Area 

Network(PAN)
Wireless Sensor Network

(WSN)  Local Area Network(LAN)

 Wide Area Network(WAN)

Short Range

Long Range
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تاه ای از  فناوری های پرکار برد شبکه بی سیم گستره کونمونه
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IEEE 802.15سایر فناوری های مبتنی بر استاندارد 

• 802.15.3     Ultra Wide Band

• 802.15.4c    For China Country

• 802.15.4d   For  Japan Country

• 802.15.4e   Industrial  Applications

• 802.15.4f Radio Frequency  IDentification (Active +Battery)

• 802.15.4g Smart  Utility  Network

• 802.15.4a/b Base  Radio Frequency  and Protocol

• 802.15.6  Body  Area  Network

• 802.15.7 Visible Light Communication(Li-Fi)
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ZigBee Network and Protocol
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ZigBeeمشخصات 

می کنندکارISMلیسانسبدونباندهایدرZigBeeبرمبتنیهایدستگاه•
استکردهتعریفکاربرایرا5MHzکانال16استانداردجائیکهاست2.4GHzبانددرپیکربندیعمومی ترین•
QPSKمدولاسیونبابرثانیهکیلوبیت250انتقال،سرعتحداکثر•

BPSKمدولاسیونازاستفادهبا40Kbpsبیتنرخبا915MHzبانددرآمریکایینسخه•

20Kbpsبیتنرخبا868MHzبانددراروپایینسخه•

کمتوانمصرف•
دادهمسیریابیوامنیتبرایرمزنگاریمعتبر،هایگرههویتتصدیقبالا،اطمینانقابلیت•
مشبندیپیکرهباشبکه•
پایداریحفظباشبکهگسترشگره،65000تاپشتیبانی•
محیطویژگیهایوفرستندهقدرتبهتوجهبامتر100تا10برد•
بهینهصورتبههادستگاهبینارتباطبرقراریبرایمختلفهایپروفایلتعریف•
باتریشارژهرباکارمدتبالابردنبرایخوابحالت•
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خودکار نمودن ساختمان برای پایش تجاری و کنترل تسهیلات•
الکترونیکبرای مصرف کننده RFکنترل از راه دور •
انرژی هوشمند برای پایش انرژی خانه•
سلامتی برای پایش پزشکی و تندرستیمراقبت •
های هوشمندخودکار نمودن خانه برای کنترل خانه•
های لمسی، و غیرههای ورودی برای کی بورد، موس، صفحه لمسی، میلهدستگاه•
خرده فروشی برای استفاده مرتبط با خریدسرویس های •
LEDروشنایی کنترل •

ZigBeeبرخی از کاربردهای اینترنت اشیاء تحت پوشش 
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Z-Wave Network and protocol
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Z-waveمشخصات 

Telegram:@IoTPlan ,  Website: iot.itrc.ac.ir53



60GHzبه صورت بی سیم با فرکانس HDویدئوی انتقال •

315MHzفرکانس در گاراژ کنترل درب •

433MHzفرکانس در پایش درجه حرارت از راه دور •

915MHzفرکانس در اخذ داده •

هواو کنترل آب و امنیت، روشناییکنترل •
امنیتیآشکارسازی دود، قفل های درب، حسگرهای •
HVAC (Heating, Ventilation and Air Conditioning (پایشکنترل و •

IoTو M2Mکاربردهای •

با استاندارد اختصاصی Z-waveکاربردهای 
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Thread Network and Protocol
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Bluetooth
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Wireless HART Network 
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هزینه کاربرد
تحت گستره 

پوشش
نرخ بیت مصرف توان توپولوژی باند فرکانس نوع شبکه مشخصات/فناوری

کم ورزش و تناسب اندام Up to 100m 1Mbps خیلی کم
P2P,Star,Tree

,Mesh
2.4GHz PAN ANT+

کم تبادل داده، هدست 9-90m 2.1Mbps کم Star
2.4GHz

2.4835GHz
PAN Bluetooth

کم سلامتی و تناسب اندام 5-10m 260Kbps خیلی کم Star
2.4GHz

2.4835GHz
PAN BLE

متوسط اتوماسیون ساختمان 800m 1.2Kbps خیلی کم
Star,Tree,Me

sh
868MHz LAN KNX

کم
پرداخت، اشتراک، 

دسترسی
<10cm 400Kbps خیلی کم P2P 13.56MHz PAN NFC

کم ردیابی، شناسایی  <3m 400Kbps خیلی کم P2P
13.56MHz

Etc.
PAN RFID

متوسط
ون شبکه سنسور، اتوماسی

ساختمان و صنعت
800m 250Kbps خیلی کم Star, Mesh

2.4GHz

2.4835GHz
LAN THREAD
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فناوری های شبکه بی سیم گستره کوتاه مقایسه



ادامه جدول

متوسط اینترنت، چندرسانه ای 4-20m 11-100Mbps کم تا زیاد Star
2.4,3.6,5GHz

LAN Wi-Fi

متوسط

، سنسورشبکه 

ساختمان و اتوماسیون

صنعت

10-300m 250Kbps خیلی کم
Star, Tree, 

Mesh

2.4GHz

2.4835GHz LAN ZigBee

کم
روشنایی منزل و 

اتوماسیون
30m 40Kbps خیلی کم Mesh

908.42MHz
LAN Z-wave

متوسط
شبکه های حسگر 

صنعتی
200m 250Kbps خیلی کم Star, Mesh 2.4GHz LAN Wireless Hart

متوسط M2M 640m 100Kbps متوسط شبکه سلولی
1800-

2700GHz
MAN

LTE-M

سلولی

زیاد ریتلفن سلولی، تله مت شبکه سلولی 1.8-7.2Mbps زیاد Mesh

850,900,1800

1900,2100

,2500GHz

WAN
2.5G, 3.5G

سلولی
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؟LPWANچرا 

هستندمناسبIoTخانگیومصرفیتجهیزاتپیاده سازیبرایامثال هموکوتاهگسترهفناوری های•
اجتنابLPWANفناوری هایبهنیازبازرگانیوتجاریکاربردهایوشهریصنعتی،IoTحوزهدر•

استناپذیر
:ازعبارتندLPWANشبکهبرایاصلیشاخص هایجملهاز•

oدادهواطلاعاتتبادلبرایشبکهبالایراندمان
oکمبسیارمصرفیتوان
o(کمترگیت ویتعدادبا)شبکهبهدستگاهزیادیتعداداتصال
oبیشترگستره
oهزینهکاهش

oبهترامنیت
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در مقایسه با سایرینLPWANفناوری 
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نرخ بیت-براساس گسترهIOTشبکه ها در اوری فن
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LoRaWANستاره ایمعماری 
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LoRaWANساختار پروتکل 

Sensor Actuator

• EUI 64bit Associate IP6 to 

LoRa sensors

• A unique network key to ensure 

security at the network layer

• A unique application key to 

ensure end-to-end security at the 

application layer, 

• A device-specific key to secure 

the joining of a node to the 

network.
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SigFox Network Architecture
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با فناوری های مختلفSigFoxقابلیت همکاری متقابل 
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IOTهای سلولی در فناوری
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NB-IoT
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LPWANفناوری های  قدرت نفوذ 
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NB-FiLoRaWANSigfoxRPMAWeightlessNB-IoTفناوری/ شاخص 

868،8868،8868،82400868،8900،1800،2020(MHz)باند فرکانس

16800720095004600410016800(متر)حداکثر گستره 

حداکثر بودجه 

(dBm)لینک

166151156163147164

1./1251./10002./200(KHz)پهنای باند

12./.-8./..100-3./6./156(DL)(Kbps)نرخ بیت داده

624(UL)

16000-2.5200-152(DL)

144-48(UL)

زیادکممتوسطکمخیلی کمزیادراندمان طیف

دوطرفهیک طرفهیک طرفهیک طرفهیک طرفهدو طرفه(BTS)دروازه راه

+5000050000+13500004000050000500000گره به ازای هر دروازه راه

زیادکمزیادکمخیلی کمزیادمقیاس پذیری

(LPWAN)بلندمقایسه مشخصات فناوری های گستره 
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ادامه جدول

.XTEA-256AES-12816bitAES-128-LTE Encryp(رمزنگاری)امنیت

Sectorاستفاده از آنتن 
cell siteخیرخیرخیرخیربله

2-1.99291.995194(دلار)هزینه  به  ازای  هر گره

+101010101010(سال)طول عمر باطری

201120142010201020132017زمان تجاری شدن محصول

-3010+100+100+100تعداد توسعه تجاری 

روشنایی،سنجش ازنوع کاربرد

راه دور، ماشین به 

ماشین، انرژی

روشنایی، انرژی، 

ی پایش گاز، ردیاب

اموال، زلزله

اتوماسیون خانه، 

ی پایش محیط، ردیاب

حیوانات، پایش آب

روشنایی، انرژی، پایش

چاه نفت، صنعت

سنجش انرژی، ماشین ماشین به ماشین

به ماشین
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 LPWANکاربردهای عمودی در فناوری 
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IOTسهم بازار فناوری  های موجود در 
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در ایرانLPWANپیش بینی روند شبکه های  

زیست بوم •
فناوری های 

LPWAN شکل
میگیرد

پروژه های مبتنی•
LPWANبر 

فعال می شوند
کاربردهای جدید •

LPWANبرای 

ظاهر میشوند
•NB-IoT مورد

توجهاستقبال و 
اپراتورهاقرار 

میگیرد

فناوری های •
LPWAN ابتدا

ه سهم بازار را توسع
می دهند و شبکه 

های بیشتری ظاهر 
میشوند

اپراتورهای موبایل•
وارد NB-IoTبا 

میشوندIoTبازار 
ر اپراتورهای موبایل ب•

روی استانداردها و 
روند تکامل شبکه 

3GPPخود با 

هماهنگ می شوند

1396139713981399

•LPWAN ارزان تر
شده  و قدرت 

رقابت آن در بازار 
افزایش می یابد

فناورهای های •
3GPP نیز رقیب

چالشی فناوری 
LPWAN خواهند

شد
به IoTکاربردهای •

طور بالفعل ارائه 
خواهند شد

NB-IoTفناوری •

به بلوغ می رسد
فناوری های جدید •

سلولی ظهور 
خواهند یافت

زیست بوم فناوری•
های سلولی شکل 

می گیرد

1400

تجاری 5Gفناوری •
خواهد شد

اپراتورها به سوی •
فناوری های جدید 

حرکت می کنند
•LPWAN تکامل

خواهد یافت
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AMQP Model

Suitable for Processing
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CoAP: Constrained Application Protocol(RFC7252)

Suitable for Collecting Data
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MQTT-S Gateway <--> MQTT Broker

QoS

Suitable for Collecting Data
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مثالی از چالش های پروتکل در توزیع برق
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WAVIOTتجهیزات 
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